Az e-kereskedelem (e-business)

Elektronikus kereskedelemnek (üzletelésnek) nevezzük mindazon eszközök és eljárások összességét, amelyekkel megvalósítható az áruk, termékek, szolgáltatások és ellenértékük cseréje és az ehhez kapcsolódó adminisztráció a világhálón keresztül.

Az e-kereskedelem részei:

· az interneten lebonyolított árucsere-tranzakció,

· az áruk ellenértékének interneten történő kiegyenlítése,

· az eladó és a vevő közötti kommunikáció a tranzakcióhoz kapcsolódóan.

Árucsere-tranzakció: egy adott áru, termék vagy szolgáltatás kiválasztása és megrendelése. Ez az internetes áruházakban bonyolódik, melyekben nyilvántartják az áruk egyedi jellemzőit, a megrendeléseiket és a vevő információkat (tájékoztatás).

Az árucsere-tranzakciót a pénzügyi teljesítés követi (ki kell fizetni).

Módjai:

· hagyományos (kp, átutalás, utánvétel)

· internetes fizetés (hitelkártyás)

(engedély az eladónak, hogy megterhelje a bankszámlánkat; az átutalás a bankok elektronikus rendszerein keresztül történik)

Az e-kereskedelem rendszerek tipikus funkciói:

· a vevő (felhasználó) azonosítása,

· a termék vagy szolgáltatás kiválasztása,

· megrendelés.

A vevő azonosítása:

Regisztráció az ügyfél-nyilvántartásban, a számlázáshoz és kiszállításhoz szükséges adatok.

Autentikáció: felhasználónév, jelszó helyességének, érvényességének ellenőrzése.

A felhasználó hozzáférjen saját adataihoz, módosítás lehetősége.

A termék kiválasztása: 

Kell egy termék adatbázis a termékek jellemzőinek nyilvántartásához (szöveges, kép, video, audio).

Struktúrált keresési lehetőség.

Megrendelés előkészítése, kiválasztási(kívánság) lista: kosár

Megrendelés:

A megrendelés ellenőrzése: azt rendelte-e, amit akart

Szállítási és fizetési mód kiválasztása.

Megrendelés jóváhagyása.

Visszaigazolás: e-mail

Egy egyszerűsített modell elemei:

· webszerver, a webes felület kezelésére

· alkalmazás szerver (tranzakciós), a felhasználó által indított műveleteket végzi

· adatbázis szerver, ami az alkalmazás szervert adatokkal látja el, illetve tőle adatokat fogad

A felhasználó közvetlenül a webszerverhez kapcsolódik.

Az e-kereskedelmi rendszer kapcsolatai

Nem önmagában áll, integrálni kell a vállalat informatikai rendszerével, készlet-nyilvántartási, pénzügyi-számviteli és logisztikai rendszerével.

Meg kell oldani: a visszárukezelést, a reklamációk kezelését.

Ezekkel kompatibilisnek kell lennie: nehéz feladat.

Az e-kereskedelem fajtái

B2C, Business to Consumer: kiskereskedelmi értékesítés.

Jellemzője: 

· egy eladó – sok egyedi vevő,

· nagy mennyiségű, de egyenként kisösszegű tranzakció,

· viszonylag homogén árukészlet,

· a megrendelések termékben, időben rosszul becsülhetőek,

· egy ügyfél regisztráció egy személyt jelent.

Pl: könyv, cd, dvd

B2B, Business to Business: vállalatközi kereskedelem

nagykereskedő – kiskereskedő, vállalat – vállalat

Jellemzője:

· a rendelések nagy volumenüek, több áruféleséget tartalmaz,

· egy regisztrációhoz több személy tartozhat,

· egy ügyfélnek több regisztrációja is lehet,

· a rendelések elég jól becsülhetőek.

e-piactér, e-beszerzés (B2B Marketplace)

Vagy egy téma köré szerveződnek: pl. gyógyszeripari gépek gyógyszeripari cégeknek.

Vagy tetszőleges beszállítói kör – tetszőleges vevőkör.

Customer-driven: vásárlói oldalról meghatározott, vendor-driven beszállítói oldalról meghatározott.

Nemcsak kereskedelmi, hanem információs szolgáltatásokat is kínálnak(iparági hírek, tender figyelés)

C2C, Customer to Customer

Két természetes személy közötti kereskedés: bolhapiac, pl. www.ebay.com

A szolgáltató csak az informatikai hátteret biztosítja.

A kereskedő felek egyike sem a szolgáltató ügyfele(nem számláz stb.)

Egyéb e-kereskedelmi formák:

Internetes banki rendszerek.

Speciális megoldásokat igényel:

· biztonság,

· az e-banki műveleteket át kell fordítani a back-office (háttér) számára érthető tranzakciókká.

Főbb részei:

· webszerver: a prezentációs réteget szolgáltatja

· tranzakciós szerver: a felhasználóktól kapott utasításokat végrehajtja (pl. átutalás)

· adatbázis szerver: autentikáció, személyes adatok, korábbi banki műveletek nyilvántartása, szolgáltatása a tranzakciós szervernek

· back-office előtétrendszer: segítségével a tranzakciós szerver átadja a felhasználó által indított tranzakciókat a bank háttérrendszerének, illetve a banki üzenetek továbbítása az e-bank adatbázisába illetve a tranzakciós szerverhez.

A tranzakciós szerver illetve a back-office előtét általában egyedi fejlesztés.

Államigazgatási rendszerek (Admistration B2A, C2A).

Közbeszerzés, vámolás, adóbevallás.

A személyes adatvédelem különösen fontos.

Az e-kereskedelem biztonsága

Jogi oldalról ide tartoznak:

· személyes adatok védelme,

· információs önrendelkezési jog,

· az ajánlattétel és szerződéskötés jogi vonzatai(területi hatály)

Üzleti oldalról:

· szerződésben vállalt kötelezettségek technikai okokra visszavezethető nemteljesítési, termékazonossági kérdések

Az e-kereskedelmi rendszert műszaki oldalról úgy kell kialakítani, hogy az a törvényekben, jogszabályokban és szerződésekben vállalt kötelezettségeknek eleget tudjon tenni.

Adatvédelem: a jog területéhez tartozik, a vele kapcsolatos teendőket jogszabályok határozzák meg.

Adatbiztonság: technikai-műszaki fogalom – a tárolt adatok sérülés, véletlen vagy jogosulatlan módosítás, jogosulatlan hozzáférés(adatlopás) ellen védve legyenek: autentikáció, archiválás, vírusok elleni védekezés, titkosítási eljárások.

A két leggyakoribb veszély:

Feltörés: pl. hitelkártya adatok megszerzése: kártyaszám, név, PIN kód

DoS attack (Denial of Service): a webszerverre hirtelen több kérés érkezik, mint amit az fel tud dolgozni ( leállás

Az üzleti értelemben vett megbízhatóság kérdései:

Hitelesség: a rendszer tényleg ahhoz a vállalathoz tartozik, amelynek neve a honlapon szerepel. Az ügyfelek ismerjék egymás személyazonosságát anélkül, hogy személyesen találkoznának.

Sértetlenség: a tranzakcióhoz tartozó adatokat menet közben ne lehessen megmásítani.

Letagadhatatlanság: ne lehessen letagadni egy tranzakció megtörténtét.

E három probléma megoldása: PKI (Public Key Infrastructure)

Alkalmas algoritmussal létrehoznak egy kulcspárt: privát(titkos) és publikus(nyilvános).

Két személy egy-egy ilyen kulcspárral kommunikál: A ír egy üzenetet, amit a saját privát és B publikus kulcsával titkosít egy megfelelő szoftverrel. Ezt csak B tudja elolvasni (még A sem). B a saját privát és A publikus kulcsával tudja a titkosított üzenetet visszafejteni.

A PKI: 

· Előállítja a kulcspárokat, adminisztrál, regisztrál, digitális aláírást állít elő. 

· Szolgáltat az e-kereskedelemben résztvevő vállalatoknak.

Digitális aláírás privát kulcs segítségével. Cégek hitelesített aláírások kibocsátására.

e-kereskedelem, üzletelés

Mesés bevételek, bukások.

Az online kereskedelem nem olcsó:

· komoly befektetést igényel: pénz + idő

Az e-commerce site rendelkezzen:

· csúcs biztonsággal,

· magasszintű funkcionalitással,

· gyakori karbantartással.

Az Internet hatalmas lehetőség a versenytársaknak is. Nem minden a forgalom fokozása, a  visszatérés inspirálása nagyon fontos. A közvetlen hirdetéshez hasonlóan az impressziók száma és ezek hatása határozza meg a sikert.

Design

A vásárlókat elegáns design-nal, a termékek világos bemutatásával és könnyű navigációval kell vonzani. Az igazi hatékonysághoz a kreativitás és a technikai tudás kényes egyensúlyát kell megtalálni:

· ha csak a design-nal törődünk, elveszítjük a funkcionalitást.

· ha csak a programozással törődünk, akkor veszélyeztetjük a képzeletet.

Bár az eladás a végső cél, de ha a site nem hagy emléket és nem tartja fenn a potenciális vásárlók érdeklődését, akkor az áruház nem lesz sikeres.

e-commerce site fejlesztési irányelvek (vázlatosan)

1. Tartsd a site-ot frissen: a soha sem változó site nem csábítja a vásárlókat és nem sugallja a visszatérést.

2. Legyen professzionális kinézetű: a site nem csak a terméket, hanem a társaságot is el kell, hogy adja. Egy vacak, hibákkal teleszórt site-ot az emberek gyorsan elhagynak.

3. Legyen a site egyszerű: a vásárló találja meg könnyen, amit akar. Vezesse végig az online vásárlás fázisain.

4. Óvatosan bánj az új trükkökkel: nem minden potenciális vásárló képes elérni az ilyen site-ot.

5. Tartsd navigálhatónak: a gyengén tervezett website tucatnyi gombbal, * linkekkel zavaros útvesztővé válik, amivel sok vásárló nem akar megküzdeni és egy kattintással elhagyja azt.

6. Használj sablonokat: egy rugalmas sablont használj az egész site-on. Ezzel nem csak fejlesztési időt takaríthatsz meg, hanem az egyöntetűség a látogatókra is kedvező benyomást tesz.

7. Kritikus a szervezés: a háttér adatbázist úgy kell szervezni, hogy a termékek gyorsan és könnyen előhívhatóak legyenek. Ne halmozd a választási lehetőségeket és ne várakoztasd a vásárlókat.

8. Tartsd tisztán: legyenek a lapok egyszerűek és nem zsúfoltak. A sok információ összezavar és irritál. Legyen nyugodt pontja is a lapnak,  a szöveg legyen könnyen olvasható.

9. Korlátozd a grafikus tartalmat: gyorsan kell site-nak betöltődnie – tömörítsd a képet, egy lap tartalma kevesebb mint 60Kb legyen. Ez egy tipikus tűréshatár.

10. Vigyázz a böngészőkkel: sokan még régi web böngészőket használnak, maradj nyitott a tömeg számára.

11. Tedd a vásárlóidat elkötelezetté: a haszon egy kis részét fektesd a megújulásba, a siker * 

Akkor is erősítsd bizalmát, ha nem vásárolt. Online tippekkel is bizonyítsd szakértelmedet. Hírlevél.

12. Nyiss kommunikációs vonalat: a web vásárlók könnyen elcsábulnak. Friss tippek, információk a kommunikáció serkentésére, online kérdőív, hírlevél előfizetési lehetőség, felmérések, társalgási fórumok, FAQ.

Az E-commerce alkotó elemei

Talán a legjobb definició: az E-commerce pénz online átutalása az interneten eladott termékek és szolgáltatások szállítása fejében. Bár ez egyszerűen hangzik, mégis gyakran nehéz meghatározni, hogy mi szükséges az E-commerce folytatásához.

Feladat






Feltétel

· Termék és/vagy szolgáltatás


-    Website, web host, bevásárló kocsi.

online eladása.






· Megrendelés fogadása, vásárlók

-    A website-tal integrált adatbázis.

· nyomon követése.

· Hitelkártya elfogadása fizető


-    Kereskedelmi account.

eszközként.

· Hitelkártya online/offline


-    Fizetési processzor.

feldolgozása.

· Online csekk elfogadás és fedezet

-    Automatikus csekk hitelesítés.

ellenőrzés.

· A pénzed megkapásának képessége.

-    Bankszámla-szám.

A website-on, a bevásárló kocsin és egy relációs adatbázison kívül még alapvetően 4 dolog szükséges az e-áruház müködtetéséhez:

· Web host,

· site biztonság,

· kereskedelmi account,

· fizetési processzor.

A Web host:

Kiválasztása legyen alaposan megfontolt, mivel az áthelyezés költséges, kockázatos és megbontja az eddigi gyakorlatot. Több mint 2000 társaság kínálja magát, válogathatsz…

1. Tervezz az elkötelezettség előtt.

Becsüld meg a távigényt, a forgalmat, milyen lehetőségeket kell instalállni a szerverre, milyen támogatást igényelsz.

2. Nyújtsd be igényeidet

Ird le a web host igényedet, küldd el a reményteli társaságoknak(pl: biztonságos NT szerver, korlátlan e-mail, 24 órás FTP elérés, tárigény, a használt adatbázis és a website céljainak körvonalai.

Kérdezz rá: ár, rejtett díjak, technikai támogatás, programok instalállása, DLL inst.(nálad).

3. Analizáld a válaszokat

Válaszd el a jókat a túlterheltektől. Van aki csak későn válaszol, milyen lesz ez amikor már aláírtál…

4. Keresd a tapasztalatot, a specializációt, kapacitást

A website elhelyezéséhez technikai jártasság és kíváló felszerelés szükséges: legújabb szoftver, gyors, megbízható gépek. Biztonság, áramkimaradás, garantált visszaállás. Ajánlatosabb csak web hostinggal foglalkozót választani.

5. A technikai támogatás elérése

Fontos az ügyfélszolgálat, technikai támogatók gyors és könnyű elérhetősége. Az e-mail önmagában kevés.

6. Kapcsolati sebesség

Nem csak a 24 órás elérhetőség, hanem a gyors elérhetőség is fontos. Válaszd a ”multi-homed” hostot: ekkor van tartalék és a router is választhat a terheltséget figyelembevéve. (Multi-homed: az Internet kapcsolat több oldalú)

7. Korlátlan felügyeleti hozzáférés

Van aki korlátozza a karbantartás számát, vagy időszakát. Napi 24 órában szükséges a site tartalmának, a direktoriknak és az e-mail accountoknak a menedzselése.

8. Bízzál az ajánlásokban, de higyj az ösztöneidnek (megérzéseidnek). Sokan ajánlgatnak, ezeket is alaposan vizsgáld meg. Keresd meg az igényeidnek megfelelőt, ne add alább, a jövőre is gondolj.

Site biztonság

A web áruházad legnagyobb akadálya a vásárlók félelme. A biztonság megalapozza, vagy hiánya tönkre teszi az üzletet. A Netscape 1995-ben vezette be az SSL-t (Secure-Socket-Layer): https:// _ _ . Nem ez az egyetlen lehetőség, de a legelterjedtebb. Pl: SET(Secure Electronic Transaction).

Az SSL bevezetése (ajándék az e-commerce közösségnek) drámaian csökkentette a tranzakciók kockázatát és növelte a vásárlók bizalmát. Az SSL-lel a vásárló információi csak a kiválasztott kereskedők által használhatóak. Használatához szükséges egy digitális ID(hitelesítő igazolvány) egy megbízható harmadik féltől. Ez olyan mint egy online útlevél vagy jogosítvány. Ez egy olyan azonosítási forma, amivel bizonyítható, hogy az vagy, akinek mondod magad. A bizonyítványt(dig. ID) elfogadott cégtől szerezhető be. 

Titkosítás: eredeti szöveg, titkosítási algoritmus, kulcs, kódolt szöveg.

Az SSL tranzakció lépései:

1. A kliens küld egy kérést egy dokumentum  https://  protokollal való küldésére.

2. A szerver elküldi igazolványát a kliensnek.

3. A kliens ellenőrzi, hogy az igazolványt egy megbízható forrás megerősíti-e (igazolja). Ha nem, akkor a kliens választhat: folytatja vagy lezárja a tranzakciót.

4. A kliens az igazolványban lévő információt összehasonlítja a kapottal(domain név, kulcs). Ha megegyeznek, akkor a kliens a site-ot hitelesnek fogadja el.

5. A kliens megadja a szervernek, hogy milyen titkosítási algoritmusokkal kommunikálhatnak.

6. A szerver kiválasztja a legerősebb közös titkosítási algoritmust és informálja választásáról a klienset.

7. A kliens generál egy kulcsot a megegyezett titkosítási algoritmushoz illeszkedően.

8. A kliens titkosítja a kulcsot és elküldi a szervernek.

9. A szerver megkapja a titkosítási kulcsot és visszafejti azt.

10. A kliens és a szerver ezután ezt a kulcsot használja a tranzakció végéig.

A web szervernek képesnek kell lennie az SSL-re, ez többlet költség általában (rá kell kérdezni).

A titkosítás többlet időt is igényel, ezért csak a rendelési centrumban használjuk (a rendelés megerősítéséig). Nem ajánlatos olyan böngészőkkel dolgozni, amelyek nem támogatják az SSL-t.

A Kereskedelmi account

A hitelkártya vagy online csekk elfogadása fizetőeszközként nagyon ajánlott, hiszen az internet egy azonnali médium. Ehhez egy kereskedelmi accountra van szükséged egy kereskedelmi banktól, ez nem feltétlenül a saját bankod, hanem egy kereskedelmi account szolgáltató. 

Nem érdemes elfogadni az ajánlott szolgáltató eszközöket, gyakran 4-5-ször drágábbak a piaci árnál. Keress az interneten kereskedelmi account szolgáltatót. Minden költséget, díjat megtudni.

Díjak, költségek a kereskedelmi account-tal kapcsolatban:

amikre rá kell kérdezni:

· kérvény díj: visszatérítik-e vagy sem? (max 150$)

· installációs vagy programozási díj: ha megrendelést csak interneten fogadsz el, akkor nem kell kártya leolvasó gép és a fizetés feldolgozó társaság ad szoftvert, amit a számítógépeddel és nyomtatóddal használsz a tranzakciók lebonyolítására.

· minimális számla vezetési díj: ha semmit sem adtál el, akkor is fizetendő (50$/hónap)

· visszatérítési díj: ezzel bünteti a visszatérítést (15$-25$)

· leszámítolási pontok (discount points): elkerülhetetlen: a vásárlás 2-5% -a

· tranzakció díj: elkerülhetetlen: 0.2-0.3$ rendelésenként

· létrehozási díj: 50-500$ (ha nincs inst. vagy prog. díj)

· kimutatási díj: ha nincs min. számlavezetési díj (max 10$/hó)

További megfontolások a kereskedelmi accounttal kapcsolatban:

· készíts erős, jól átgondolt üzleti tervet,

· derítsd ki a legjobb ajánlatot az account alapításra, $300-$1500 (mit nyújt érte?),

· tanulmányozd gondosan a szerződési feltételeket, a várható díjakat,

· ügyfélszolgálat van-e, díjmentes-e?

· szükséges-e fenntartott számlaösszeg?

· mennyi idő múlva áll rendelkezésre az átutalt összeg (max. 72óra)?

· szükséges-e speciális eszköz, bérelt vonal vagy drága szoftver? Egy 3-5 éves bérlet nagyon leköthet.

· olvasd el kétszer a kinyomtatott szerződést. Váratlan % növekedések: legyen írásba foglalva a fix szerződési idő.

· legyél kitartó a lehetőségek felderítésében, szánd rá az időt és a pénzt, és ez nyugalmat biztosít.

A fizetési processzor (Payment Processor)

Minden tranzakcióban a következő csoportok vesznek részt:

· az online kereskedő,

· a vásárló,

· a bankod,

· a hitelkártya kibocsátó bankja,

· online processzor, ami az egészet menedzseli.

A tranzakció lépései

1. Authentication (hitelesítés):

ellenőrzi, hogy a hitelkártyának érvényes száma van, hivatalosan lett kiadva, nem jelentették ellopotnak.

2. Authorization (érvényesség)

van-e elegendő fedezet a vásárláshoz, ha igen, lefoglalja számodra.

3. Kiegyenlítés

teljesítés után, értesíteni kell a bankot, hogy a lefoglalt összeg átutalható a bankodba.

A kereskedelmi account csak arra szolgál, hogy fogadni tudd a hitelkártyákat. A fizetés processzor vagy tranzakció szolgáltatás is szükséges:

· kézi feldolgozás (kis volumen)

· automatikus feldolgozás (Real-Time CreditCard Verification)

Az automatikus processzorral sok idő takarítható meg. Automatikus feldolgozásnál a website-od együttmüködik a fizetési processzorral, hogy ellenőrizze a kártyát és végrehajtsa a tranzakciót. Csak a sikeres megrendelésekről kap tájékoztatást.

Amikor a vásárlód kitölt egy rendelést és megadja hitelkártya adatait, az információk SSL kapcsolaton keresztül küldenek a fizetési processzorhoz. A PP biztonságos üzenetet küld a hitelkártya kibocsátó bankhoz, ellenőrzi a fedezetet( a kártya aktív, nem letiltott).

Ha a tranzakció érvényes, a bank értesítést küld és leköti a pénzt. A website értesítést kap a jóváhagyásról, így a megrendelés elfogadható és feldolgozható. Ezután igazolást és köszönetet küldünk a vásárlónak, vagy elutasítjuk a megrendelést.

A kézi feldolgozást akkor választjuk, ha a fizetési processzor nehezen integrálható a website-hoz.

A kereskedelmi accounthoz hasonlóan az online processzorral kapcsolatban is felmerülnek költségek, de nincs előminősítés, kérvényezési díj.

A fizetési processzor keresésénél részesítsd előnyben azt, amelyik támogatja az elektronikus csekk fizetést is (nincs postai átfutási idő). Egy automatikus clearing–house-on keresztül kapod meg a pénzed, így nyitva állsz azok előtt is, akiknek nincs hitelkártyájuk, vagy félnek annak online használatától.

A fizetési processzorral kapcsolatos díjak

1. Aktivizációs / létrehozási díj: $200-500

2. Havi elszámolási díj: $10

3. Hitelkártya tranzakció díj: $0.6-0.8 és nincs % vagy max $1

4. Csekk feldolgozás tranzakciós díja: $1-2 vagy % 

5. Havi minimum / szolgáltatási díj: $30

A kereskedelmi account díj és a fizetési processzor díj is felmerül a tranzakciónál, de enélkül nem megy az eladás.

Pl: egy vacak 100$-ba kerül, vettek belőle kettőt: 200$. A hitelkártya ellenőrzése és igazolása után a következők történnek. A kereskedelmi bank begyűjt 2% diszkont pontként és 25$ tranzakciós díjként: 4.25$. A fizetési processzor levesz 0.75$-t, neked marad: 195$

